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Prufungsantrag gem. § 44 PatG ist gestellt 

(S) Elektrpnische Schlusseleingabevorrichtung zur Bereitsetzung eines Computersystems 

@ Eine Schlusseleingabevorrichtung (10; 50; 80) zum Ern- 
geben eines Schlusselsignals in ein Computersystem (20; 
52; 82) zur Bereitsetzung desselben kennzeichnet sich da- 
durch, daS sie einen Fingerabdruckeingabemodul (14; 54; 
84) zum Eingeben eines Fingerabdrucks eines Benutzers 
und Erzeugen eines Fingerabdruckbildsignals (24; 56; 86) 
enthalt und das Schlusselsignal aus dem Fingerabdruck- 
bildsignal oder einem davon abgelejteten Signal besteht. 
Vorzugsweise wird das Fingerabdruckbildsignal in einen 
dessen charakteristische Eigenschafteh wiedergebenden 
Fingerabdruckcode (26; 68; 98) umgewandelt und dieser 
zusammen mit mindestens einem weiteren Code (40; 62; 
92, 102) zu dem Schlusselsignal verarbeitet. Der weitere 
Code kann beispielsweise aus einem von dem Computer- 
system (20; 52; 82) jedesmal beim Anschliefcen der 
Schlusseleingabevorrichtung neu erzeugten ■ Eingabei- 
dentifikationscode (40; 62; 102) und/oder einem Fingerab- 
druckidentifikationscode (92) zur Identifizierung der Fin- 
gerabdrucke autorisierter Benutzer bestehen. 
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Beschreibung 



Die Erfindung betrifFt eine elektronische Schlusseleinga- 
bevorrichtung gemaB Gattungsbegriff des Patentanspruchs 

1. 5 
Die Verwendung von "Internet" oder "Intranet" fur die 

tjbertragung von Dateien und Nachrichten ist fiir moderne 

Computerbenutzer sehr gebrauchlich. Dabei spielt der Da- 

tenschutz fur personliche Daten und Dokumente eine wich- 

tige Rolle. Die meisten Computersysteme verwenden heut 10 

zutage Passworter, um einen unberechtigten Zugriff zu ihren 

Anwendungen oder Datenbanken zu verhindera. Solche 

Passworter konnen jedoch von Hackerri leicht abgefangen 

werden, wodurch diese spater unter Verwendung der abge- 

fangenen Passworter in das Computersystem eindringen 15 

konnen. 

Davon ausgehend liegt der Erfindung die Aufgabe zu- 
grunde, eine elektronische Schlusseleingabevorrichtung zu 
schaffen, die in der Lage ist zu verhindern, daB von einem 
Hacker abgefangene Passworter fur diesen verwendbar sind, 20 
um zu den Daten eines berechtigten Benutzers Zugriff zu er- 
langen. 

Diese Aufgabe ist erfindungsgemaB durch die Merkmale 
des Anspruchs 1 gelost. Die Unteranspriiche geben dariiber 
hinausgehend vorteilhafle Gestaltungsmoglichkeiten an. 25 

In einem bevorzugten Ausfuhrungsbeispiel verwendet die 
erfindungsgemaBe Schlusseleingevorrichtung einen Finger- 
abdruck eines Benutzers, um einen Fingerabdruckcode zu 
erzeugen, und benutzt diesen Fingerabdruckcode zusammen 
mit einem von dem Computersystem beim Anschliefien der 30 
Schlusseleingabevorrichtung an das Computersystem er- 
zeugten Eingabeidentifikationscode zur Erzeugung eines 
Schlusselsignals. Da das Schliisselsignal von dem Compu- 
tersystem beim Verbinden der Schlusseleingabevorrichtung 
mit dem Computersystem jedesmal geandert werden kann, 35 
ist dieses Schliisselsignal spater unbrauchbar, so daB ein 
Hacker ein aufgefangeries Schliisselsignal nicht dazu ver- 
wenden kann, um beispielsweise zu dem Konto des Benut- 
zers Zugang zu finden. Selbst wenn die Schlusseleingabe- 
vorrichtung gestohlen wtirde, konnte sie von dem Dieb nicht 40 
dazu Verwendung finden, das Computersystem in Gang zu 
setzen, da ihr der Fingerabdruck des berechtigten Computer- : 
benutzers fehlt. 

Nachfolgend werden einige Ausfuhrungsbeispiele der Er- 
findung anhand der Figuren genauer beschrieben. Von die- 45 
sen zeigt 

Fig. 1 eine Draufsicht auf eine elektronische Schlussel- 
eingabevorrichtung nach der Erfindung, 

Fig. 2 ein Blockdiagramm der Schlusseleingabevorrich- 
tung nach Fig. 1, 50 

Fig. 3 ein Blockdiagramm einer anderen elektronischen 
Schlusseleingabevorrichtung nach der Erfindung und 

Fig. 4 ein Blockdiagramm noch eiher weiteren elektroni- 
schen Schlusseleingabevorrichtung nach der Erfindung. 

Die in den Fig. 1 und 2 gezeigte Schlusseleingabevorrich- 55 
tung 10 ist an ein Computersystem 20 angeschlossen. Sie 
weist ein Gehause 12, einen Fingerabdmckeingabemodui 14 
zum Eingeben eines Fingerabdrucks eines Benutzers 
zwecks Erzeugung eines Fingerabdruckbildsignals 24, einen 
Fingerabdruckcodierer 22 zum Kodieren des Fingerab- 60 
druckbildsignals 24 zwecks Erzeugung eines Fingerab- 
druckcodes 26 entsprechend den Eigenarten des Fingerab- 
drucks, ferner einen Zeigemodul 16 zum Erzeugen eines 
Cursor-Steuersignals entsprechend einer Eingabe des Be- 
nutzers sowie einen mit dem Fingerabdruckcodierer 22 und 65 
dem. Zeigemodul 16 verbundenen Steuerschaltkreis 18 zum 
ttbertragen des Cursor-Steuersighals zu dem Computersy- 
stem 20 zwecks Steuern der Bewegungen eines in dem 



Computersystem 20 erscheinenden Cursors auf. 

Der Fingerabdruckcodierer 22 enthalt einen Speicher 28 
zum Speichern des Hngerabdruckbildsignals 24 und eines 
Fingerabdmckcc<fierprograrnms 30 spwie einen Prozessor 
32 zum Ausfuhren des Fingerabdruckcodierprogramms 30. 
Das Fingerabdruckcodierprogramm 30 dient zum Umwan- 
deln des Fingerabdruckbildsignals 24 in den Fingerabdruck- 
code 26 entsprechend den Eigeriheiten des Fingerabdrucks. 

Der Steuerschaltkreis 18 enthalt einen Speicher 34 zum 
Speichern des Fingerabdruckcodes 26, eines Schlusselco- 
dierprogramms 36 und eines Eingabeidentifikationscodes 
40. Der Eingabeidentifikationscode 40 wird von dem Com- 
putersystem 20 willkurlich erzeugt und zu der Schlusselein- 
gabevorrichtung 10 jedesmal dann ubertragen, wenn diese 
an das Computersystem 20 angeschlossen wird. Das Schlus- 
selcodierprogramm 36 dient zum Kombinieren des Finger- 
abdruckcodes 26 und des Eingabeidentifikationscodes 40 ia 
einem SchlUsselcodierprozeB zum Erhalt eines Schlusselsi- 
gnals, und das Schliisselsignal wird von dem Steuerschalt- 
kreis 18 zu dem Computersystem 20 ubertragen, um dieses 
letztere bereitzusetzen. 

Da der Eingabeidentifikationscode 40 von dem Compu- 
tersystem 20 jedesmal geandert werden kann, wenn die 
Schlusseleingabevorrichtung 10 an das Computersystem an- 
geschlossen wird, andert sich das von dem Steuerschaltkreis 
18 erzeugte Schlusselsignal jedesmal entsprechend. Da nur 
das Computersystem 20 den SchlUsselcodierprozeB des 
Schlusselcodierprogramms 36 kennt, ist es fur einen Hacker 
nutzlos, das Schlusselsignal abzufangen, um es dtizu zu ver- 
wenden, in den Computer 20 einzubrechen. Mit anderen 
Worten: der Hacker ist nicht imstande, ein geeignetes 
Schlusselsignal zu erzeugen, ohne den korrekten Fingerab- 
druckcode 26 und das Schiusseleingabeeprogramm 36 zu 
besitzen. Sollte die Schlusseleingabevorrichtung 10 von 
dem Hacker gestohlen werden, so versetzt auch dies ihn 
nicht in die Lage, in das Computersystem 20 einzudringen, 
da zum Erzeugen des Fingerabdruckcodes 26 fiber den Fin- 
gerabdmckeingabemodui 14 ein korrekter Finger erforder- 
lich ist. 

Die Fingerabdruckeingabevprrichtung 10 kann das von 
dem Fingerabdmckeingabemodui 14 erzeugte Fingerab- 
dmckbildsignal 24 jedoch gewunschtenfalls auch unmittel- 
bar dazu verwenden, das Computersystem 20 in Bereit- 
schaft zu versetzen. In diesem Fall kann der Fingerabdmck- 
codierer 25 entf alien, wahrend der Steuerschaltkreis 18 dann 
unmittelbar mit dem Hngerabdmckeingabemodul 14 ver- 
bunden ist und das vori dem Fingerabdmckeingabemodui 14 
erzeugte Fingerabdruckbildsignal 24 zu dem Computersy- 
stem 20 iibertragt, um dieses bereitzusetzen r . 

Die Schlusseleingabevorrichtung 50 nach Fig. 3 erlaubt 
die Eingabe eines Schlusselsignals in ein Computersystem 
52, um dieses in Bereitschaft zu setzen. Sie enthalt einen 
Fingerabdmckeingabemodui 54 zum Eingeben eines Fin- 
gerabdrucks eines Benutzers zwecks Erzeugung eines Fin- 
gerabdruckbildsignals 56, einen Fingerabdruckcodierer 53 
mit einem Speicher 60 zum Speichern des Fingerabdruck- 
bildsignals 56, eines Eingabeidentifikationscodes 62 und ei- 
nes Fingerabdmckcodierprogramms 64 sowie einen Prozes- 
sor 66 zum Ausfuhren des Fingerabdmckcodierprogramms 
64. Das Fingerabdmckcodierprogramm 64 dient zum Unj- 
wandeln des Fingerabdruckbildsignals 56 in einen die Ei- 
genarten des Fingerabdrucks zum Ausdruck bringenden 
Fingerabdruckcode 68 und Kombinieren desselben mit dem 
Eingabeidentifikationscode 62 in einem SchlUsselcodierpro- 
zeB, um ein Schlusselsignal zum Bereitsetzen des Compu- 
tersystems 52 zu erzeugen. Der Eingabeidentifikationscode 
62 wird von dem Computersystem 52 willkurlich erzeugt 
und jedesmal dann zu der Schlusseleingabevorrichtung 50 
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iibertragen, wenn diese an das Computersystem 52 ange- 
schlossen wird. Der wesentliche Unterschied zwischen der 
Scnlusseleingabevorrichtung 50 nach Fig. 3 und der Schlus- 
seleingabevorrichtung 10 nach Fig. 2 besteht darin, daB die 
Schlusseleingabevorrichtung 50 keihen weiteren Eingabe- 
modul wie z, B. den Zeigemodul 16 aus den Fig. 1 und 2 
enthalt. 

Die in Fig. 4 gezeigte Schliisseleingabevorrichtung 80 
dient zum Eingeben eines Schlusselsignals in ein Computer- 
system 82, um dieses letztere bereitzusetzen. Sie enthalt ei- 
nen Fingerabdruckeingabemodul 84 zum Eingeben eines 
Fingerabdrucks eines Benutzers zwecks Erzeugung eines 
Fingerabdruckbildsignals 86, einen Fingerabdruckcodierer 
88 mit einem Speicher 90 zum Speichern des Fingerab- 
druckbildsignals 86, einer Mehrzahl Fingerabdruckidentifi- 
kationscodes 92, eines von dem Computersystem 82 jedes- 
mal flann willkiirlich erzeugten Eingabeidentifikationscodes 
102, wenn die Schliisseleingabevorrichtung 80 an das Com- 
putersystem angeschlossen wird, und eines Fingerabdruck- 
codierprograrhms 94 sowie einen Prpzessor 96 zum Ausfiih- 
ren des Fingerabdruckcodierprogramms 94. Die Fingerab- 
druckidentifikationscodes 92 werden von dem Computersy- 
stem 82 eingegeben, um Fingerabdriicke autorisierter Be- 
nutzer zu identifizieren. 

Das Fingerabd^uckcodierprogramm 94 wandelt das Fin- 
gerabdruckbildsignal 86 in einen seinen Eigenarten entspre- 
chenden Fingerabdruckcode 98 um, vergleicht diesen mit 
den Firigerabdruckidentifikationscodes 92 und kombiniert 
den Fingerabdruckcode 98 mit dem Eingabeidentifikation- 
scode 102 entsprechend einem SchliisselcodierprozeB, um 
ein Schlusselsignal fur die Bereitsetzung des Computersy- 
stems 82 zu erzeugen. Da die Schlusseleingabevorrichtung 
80 uber eine Mehrzahl von Fingerabdruckidentifikationsco- 
des 92 verfugt, konnen Finger verse hiedener autorisierter 
Benutzer dazu dienen, das Computersystem 82 in Betrieb zu 
nehmen. 
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Patentanspriiche 

1. Schlusseleingabevorrichtung (10; 50; 80) zum Ein- 
geben eines Schlusselsignals in ein Computersystem 
(20; 52; 82)^ um dieses bereitzusetzen, dadurch ge- 
kennzdehnet, daB sie 

- einen Fingerabdruckeingabemodul (14; 54; 84) 
zum Eingeben eines Fingerabdrucks eines Benut- 
zers und Erzeugen eines Fingerabdruckbildsignals 
(24; 56; 86) enthalt und das Schlusselsignal aus 
dem Fingerabdruckbildsignal oder einem davon 
abgeleiteten Signal besteht. 

2. Schlusseleingabevorrichtung (10; 50; 80) nach An- 
spruch 1, dadurch gekennzeichnet, daB sie des weiteren 
einen das Fingerabdruckbildsignal (24; 56; 86) in einen 
dessen charakteristische Eigenheiten wiedergebenden 
Fingerabdruckcode (26; 68; 98) umwandelnden Fin- 
gerabdruckcodierer (22; 58; 88) sowie Schaltmittel 
(18; 34; 60; 90) zum Gewinneri eines digitalen Aus- 
gangssignals aus dem Fingerabdruckcode und minde- 
stens einem weiteren Code (40; 62; 102, 92) entspre- 
chend einem Schliisselcodierproramm (36; 64; 94) auf- 
weist. 

3. Schiasseleingabevorrichtung (10; 50; 80) nach An- 
spruch 2, dadurch gekennzeichnet, daB der weitere 
Code bzw. einer der weiteren Codes ein Eingabeidenti- 
fikationscode (40; 62; 102) ist. 

4. Schliisseleingabevorrichtung (10; 50; 80) nach An- 
spruch 3, dadurch gekennzeichnet, daB der Eingabei- 
dentifikationscode (40; 62; 102) von dem Computersy- 
stem (20; 52; 82) jedesmal neu erzeugt und an die 
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Schliisseleingabevorrichtung geliefert wird, wenn. 
diese an das Computersystem angeschlossen wird. 

5. Schliisseleingabevorrichtung (80) nach einem der 
Anspriiche 2 bis 4, dadurch gekennzeichnet, dafi der 
weitere Code bzw. einer der weiteren Codes einer von 
mehreren Hngerabdruckidentifikationscodes (92) ist, 
mit denen der Fingerabdruckcode (98) vorausgehend 
yerglichen wird. 

6. Schlusseleingabevorrichtung (80) nach Anspruch 5, 
dadurch gekennzeichnet, daB die Fingerabdruckidenti^ 
fikationscodes (92) von dem Computersystem (82) ein- 

. gegeben werden und zur Benutzung autorisierte Perso- 
nen bezeichnen. 

7. Schliisseleingabevorrichtung (50; 80) nach einem 
der Anspriiche 2 bis 6, dadurch gekennzeichnet, daB 
ein Fingerabdruck<x>dierprograrnm (30; 64; 94), der 
Eingabeidenufikationscode (62; 102) und/oder die Finr 
gerabdruckidentifikationscodes (92) in einem Speicher 
(60; 90) des Fingerabdruckcodierers (58; 88) gespei- 
chert sind. . 

8. Schlusseleingabevorrichtung (10) nach einem der 
vorhergehenden Anspriiche, dadurch gekennzeichnet, 
daB sie in ein Cursorsteuergerat mit einem Zeigemodul 
(16) zum Erzeugen eines Cursors teuersignals und ei- 
nem damit verbundenen Steuerschaltkreis (18) zurri 
Obertragen des Cursors teuersignals zu dem Computer- 
system (20) zwecks Steuerung der Bewegungen eines 
dort wiedergegebenen Cursors integriert ist. 

9. Schliisseleingabevorrichtung (10) nach Anspruch 8, 
in Verbindung rnit Anspruch 2, dadurch gekennzeich- 
net, daB der Steuerschaltkreis (18) zugleich zur Aus- 
fuhrung des Schlusselccdierprogramms Verwendung 
findet 

10. Schlusseleingabevorrichtung (10) nach Anspruch 
8 oder 9 in Verbindung mit Anspruch 2, dadurch ge- 
kennzeichnet, daB der Fingerabdruckcode (26) und das 
SchlusselccKiierprograrnm (36) in einem Speicher (34) 
des Steuerschaltkreises (18) gespeichert sind. 
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